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Razvojem racunarske tehnike krajem 20 i
pocetkom 21 veka, mogucnosti biometrijske
identifikacije dobijaju kako na kovalitetu i
brzini tako i na raznovrsnosti primenjenih
tehnologija.

Biometrijske metode prepoznavanja se
ubrzano sire 1 uvode u sektor bankarstva
i finansija. Primenjuju se u sistemima
zastite ali sve vise 1 u sistemima placanja.
Predvidanja su da ce ove metode sve Cesce da
se primenjuju 1 da ce njihova upotreba biti
sve univerzalnija.

Beogradski univerzitet TF Bor
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iometrijski  bazirana identifikacija
identification):

biometrijska identifikacija je bazirana

(Biometrics-based

na fizickim karakteristikama osobe. Spada u
najstarije metode identifikacije. Ove metode
u rudimentarnim oblicima su primenjivali
Sumerci i Egipcani a u doba Vavilona otisak
prsta na glinenoj plocici je koriS¢en prilikom
sklapanja ugovora. Kasnije tokom istorije kao
biometrijska metoda identifikacija koriS¢ena
je tetovaza kod ljudi (oznacavanje kriminalaca
u Francuskoj) ili Zigosanje kod Zivotinja kao
dokaz vlasnistva. U 19 veku zapocinje se
sa koriSéenjem otiska prsta kao metode za
identifikaciju kriminalaca i ova metoda u 20
veku postaje opste prihvacena a policije svih
zemalja prave baze podataka zasnovanih na
ovoj metodi. Razvojem racunarske tehnike
krajem 20 i pocetkom 21 veka, mogucnosti
biometrijske identifikacije
dobijaju kako na kvalitetu i
brzini tako i na raznovrsnosti

>

primenjenih tehnologija.
Proizvodaci ovih uredaja su
ulozili znacajna sredstva u
istrazivanje i razvoj metoda
kao Sto su otisak prsta i ruke,
skeniranje oka, prepoznavanje
govora, prepoznavanje lica,
ali se uvek postavljalo pitanje
kako ¢e korisnici ovih sistema

Level of Integration at Bank = Security

da reaguju. Korisnici (gradani

podataka. Tesko je predociti kako ¢e sigurno
biti koriS¢eno rasprostranjena identifikacija
identiteta preko Interneta.

Najcesce primene

Svedoci smo da se ove metode sve CeSce
primenjuju u najrazlicitijim poslovima. Neke
od primena su sledece:

e Kontrola dolaska zaposlenih na radno
mesto

® Zastita odredenih prostora od ulaska
neautorizovanih osoba

* Zastita pristupa opremi (automobili, lap top
racunari, telefoni)

e Kontrola pristupa racunarskim mrezama.

* Biometrijski potpis prilikom preuzimanja
novca (placanje karticom na kasi sa
biometrijskim potpisom).

Biometrics in the Financial Services Industry

: 2012
Phase V: Universal
ety —

Phase IV: Remote locations (e.g. call
center, online banking, ATM)

Phase IlI: Customers begin to use biometrics at the
branch. Biometrics captured at new accounts desk.

1
2006

koji daju svoje biometrijske

podatke) uglavnom smatraju

. . Source: Celent
da su mnogi od ovih metoda

neprijatni, nametljivi ili imaju

kriminalnu konotaciju. Poseban problem
kod ovih metoda je to, Sto kada je jednom
biometrijski podatak ukraden, nije moguce
da se zameni. Biometrijski zapis napravljen
(dobijen) u digitalnom obliku moze biti
kopiran i koris¢en za obmanu vrlo lako. Jednom
kompromitovana biometrija ne moZe se
izmeniti. Ovo je manji problem kod zatvorenih
mreza ili pojedinacnih sistema, ali za udaljenu
identifikaciju preko Interneta postaje ozbiljan
problem. Industrija koja se bavi biometrijskim
metodama preporucuje standardan set
principa za ocuvanje privatnosti. To je redovno
kriptovanje biometrijskih podataka pre bilo

kakvog slanja i stroga kontrola distribucije

Treba napomenuti da se biometrijske
metode prepoznavanja ubrzano Sire i uvode
u sektor bankarstva i finansija. Primenjuju se
u sistemima zastite ali sve viSe i u sistemima
placanja. Predvidanja su da ¢e ove metode sve
¢eScée da se primenjuju i da ¢e njihova upotreba
biti sve univerzalnija.

Metode biometrijske identifikacije

Biometrijski  sistemi identifikacije se
oslanjaju na tehnike merenja i statisticke analize
ljudskih karakteristika. Metode biometrijske
identifikacije mogu se podeliti u dve grupe:

* staticka

biometrijska identifikacija -



proverava fizicke karakteristike koje su
jedinstvene za korisnika. Kod ovog tipa
autentikacije obi¢no se proveravaju otisci
prstiju, Sake, oblik
lica ili duzica oka.

vlasnik biometrijskog otiska zaista onaj za koga
se izdaje", tojest dali je identifikacija pozitivna i
vlasnik prepoznat na osnovu dokumenta.

Priprema i unos podataka

e dinamicka 3

. - = - Procesiranje i Skladistenje
biometrijska E_redaj; _z_aks_hemranje kompresija biometrijskih
. oy - lometnjski biometrijskih odataka (baza
identifikacija - el P

J podataka podataka podataka)
proverava I‘aZhCIta ..................................................................................... C T T
ponaSanja koja su i ;’ 6
karakteristicna  za S ohii
el A s s R e S S T R R R R R

korisnika. Kod ovog 4 | Uredaji za skeniranje 2 Verifikacija 8 s:g:’;f:::li?h
. . .. : biometrijskih [«—> biometrijskih i
tipa autentikacije podataka pesinislen pgg:::::)(baza
najcesce se T 7 B

proveravaju glas ili
rukopis korisnika.

i Rad u realnom okruzenju

| Poslovne aplikacije |

Kada se govori o

sistemima biometrijske identifikacije treba
napomenuti da svi imaju odredenih problema
pri prepoznavanju skinutih (skeniranih)
podataka. Za svaku metodu proizvodaci
daju procenat slucajeva pri kojima se
javlja pogresno ocitavanje. U zavisnosti od
primenjene biometrijske metode identifikacije
proporcionalno se javlja i broj pogresnih
identifikacija.

Opsti model biometrijske
identifikacije

tehnike
identifikacije sadrze u sebi osnovni model

Sve  pobrojane biometrijske
poslovanja. Model se sastoji od dva odvojena
dela. U prvom delu je uzimanje biometrijskih
podataka njihova kompresija i skladistenje u
bazu podataka. Ovim se obezbeduje da kada
se korisnik pojavi i zatrazi identifikaciju postoji
podatak o njemu sa kojim ¢e uporediti. Ovde
su moguce dve varijante: Jedna varijanta je da
prilikom uzimanja biometrijskog otiska, sistem
pronalazi u bazi podataka odgovarajudi zapis i
uporeduje ga sa uzetim otiskom. Logika ovog
sistema je pitanje "Da li sistem zna ko je vlasnik
uzetog biometrijskog podatka", a to se postize
uporedivanjem skinutog podatka i podatka u
bazi. Druga varijanta je da prilikom uzimanja
biometrijskih podataka isti se uporeduju sa
podacima koji se nalaze na smart kartici ili
nekom drugom nosiocu podataka koji se
lokalno ubacuje u cita¢ kako bi podaci bili
uporedeni. Logika ove varijante je "Da li je

Proces uzimanja podataka (1-3) i proces

prepoznavanja (4-8)

1. Uredaj za skeniranje biometrije prihvata
biometrijske podatke.

2. Procesiranje prihvac¢enih podataka, njihova
kompresija i priprema za upis u bazu
podataka.

3. Upis podataka u lokalnu bazu podataka,
neku centralnu bazu ili upis na lokalni
prenosni uredaj (smart kartica...)

4. Skeniranje biometrijskih podataka

5. Procesiranje biometrijskih podataka i
priprema za uporedivanje sa ranije uzetim
podatcima.

6. Uporedivanje uzetih podataka i podataka
koji su ranije upisani. Ovde postoje dva
nacina prepoznavanja i to:

a. "Da li ja znam ko si ti" uzeti biometrijski
podaci se uporeduju sa podacima koji
se nalaze u bazi podataka na racunaru -
(varijanta jedan)

b. "Da li si ti onaj za koga se izdajes" podaci
se uporeduju sa podacima koje je korisnik
doneo (smart kartica) - (varijanta dva)

7. Rezultati uporedivanja se prosleduju
aplikaciji na dalje poslovno procesiranje

8. Konacéni upis dogadaja sa svim prate¢im
podacima.

Identifikacija otiskom prsta
Identifikacija otiskom prsta je stara policijska

metoda poznata od davnina. Verovatnoca
da dva coveka imaju isti otisak prsta je jedan
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prema milijjardu. Postoji viSe nacina na koji
se raspoznaju otisci prstiju. Identifikacija se
zasnivana skeniranjuilociranju karakteristi¢nih
tacaka na prstu, a zatim se ti podaci uporeduju
sa prethodno uzetim otiscima.

p—
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Oko 3% je onih koji su odbijeni (toliko je
laganje sistema). Otisak prsta spada u najstarije
poznate metode i najc¢esce koris¢ene metode.
Najvece baze podataka i najbolji algoritmi za
pretrazivanje razvijeni su upravo za potrebe
ove biometrijske metode. Lako je pogoditi da su
to upravo policijske baze podataka i policijski
algoritmi za pretrazivanje tih baza podataka.
Postoji vedi broj tehnika za prepoznavanje i
one se rangiraju prema nivou osetljivosti (broju
skeniranih tacaka) a u zavisnosti od trazenog
nivoa zastite. Osim za potrebe policije cesto
se koristi u vojnim ustanovama, zasti¢enim
laboratorijama i bankama. Banke cesto koriste
ovaj metod da bi osigurale racunarske centre.

Ova metoda prepoznavanja sve Cesce se
primenjuje na laptop racunarima kao tehnika
za sprecCavanje neovlasc¢enog korisc¢enja ali

od nedavno su se pojavili i mobilni telefoni
sa skenerom za prst. Nije daleko od ideje da
kombinacija mobilnog telefona, skenera za prst
i digitalnog sertifikata u telefonu daje potpunu
identifikaciju dovoljnu za obavljanje bilo koje
finansijske transakcije.

Skeniranje ruke je u sustini proSirena i

modifikovana verzija otiska prsta.

Case study sistem pla¢anja zasnovan
na otisku prsta

Sistem "Pay by Touch" omogucava
biometrijsku autentifikaciju, Seme lojalnosti,
uclanjenje u sistem i mogucnost placanja. Sve
to je omoguceno u realnom okruZenju i "on line"
preko Interneta.

Tehnologija rada moze da se opise slede¢im
koracima: Za pocetak obavezna je registracija
korisnika. Registracija se moze obaviti kod bilo
kog trgovca koji je ve¢ ranije pristupio ovom
sistemu. Znaci ako korisnik Zeli da se koristi
ovim sistemom prvo mora da pronade listu
prodavnica koje su registrovanje za ovaj nac¢in
placanja. Prilikom registracije korisnik daje
svoje podatke i obavezan je da stavi na uvid
vozacku dozvolu (sistem za sada radi samo
u SAD, a tamo je vozacka dozvola validan
identifikacioni dokument) ili ID broj kako
bi se ovi podaci povezali sa brojem racuna
u banci i sa moguéim lojaliti Semama Ovo
identifikovanje je potrebno kao dokaz u slucaju



da korisnik kupuje alkoholna pica (mora da je
punoletan). Korisnik daje svoj otisak prsta i
prazan cek koji se takode skenira. Skenirani
cek vise sluzi kao dokaz da korisnik zaista ima
racun u banci i za automatizovano prikupljanje
podataka. Korisnik treba da odabere i jedan broj
(sedmocifreni - obicno li¢ni telefonski broj) koji
je u ovom slucaju samo kljuc za pretrazivanje
baze podataka. Razlika izmedu "pasword-a ili
PIN-a" i broja za pretrazivanje je u tome Sto
ovaj broj nije tajan. Preporuceno je da to bude
telefonski broj korisnika jer ga je lako zapamtiti.
Ovaj broj sluzi samo za brze pretrazivanje baze
podataka otisaka prsta. Pasword u ovom slucaju
sluzi za logovanje na elektronski novcanik
(wallet) u koliko se sistem koristi za placanja
"on line". Korisnik koji je prijavljen na sistem
dobija wallet kome pristupa preko Interneta i
moze ga azurirati, brisati ili dodavati podatke
iz kude sa svog racunara, iz prodavnice koja
ima pristup Internetu ili sa infokioska koji je
povezan na Internet. Treba napomenuti da
korisnik nije u mogu¢nosti da ovlasti drugu
osobu da se koristi ovim sistemom i jedino
licno moze da placa.

Trgovac sa svoje strane je duzan da uz kasu
prikljuci POS sa skenerom za prst, a ukoliko
radi i uclanjenje novih korisnika mora da ima i
skener za cekove.

Pay by Touch sistem placanja

Proces placanja u realnom okruZenju
(prodavnici) se odvija na slede¢i nacin.
Korisnik uzima robu i dolazi na kasu gde se
pravi racun za placanje, unosi sedmocifreni
broj i stavlja prst na skener koji mu uzima

otisak prsta a zatim se proverava u bazi
podataka identitet korisnika uporedivanjem
sa ranije datim otiskom (prilikom registracije).
Ako se ustanovi poklapanje rac¢un je namiren
skidanjem sredstava sa ra¢una u banci.

Na Internetu postupak rada je sledeci: Na
sajtu trgovca korisnik pronalazi robu i kada
treba da plati aktivira softverski novcéanik
na svom racunaru. Unosi iznos za pladanja,
stavlja prst na skener i skida otisak prsta i
unosi sedmocifreni broj a softverski novcanik
zavrSava proces kriptovanja i slanja podataka
na server za proveru. Ako je sve korektno
odradeno transakcija se zavrsava i korisnik
dobija potvrdu (broj) pod kojim je transakcija
zavedena.

Razlog za korisc¢enje ovog sistema placanja
je Cisto finansijske prirode. Karticni sistemi
uzimaju proviziju od 2% pa navise po svakoj
transakciji a to znaci da na 30 dolara prilikom
placanja karticom trgovac gubi iznos oko jedan
dolar. U koliko je plac¢anje preko sistema "Pay
by Touch" provizija po svakoj transakciji je 15
centi fiksno bez obzira koliki je iznos placen.

Dobra strana ovog sistema placanja je $to
korisnik ne mora tokom placanja da unosi
osetljive podatke kao Sto su korisnicki ID (PIN
kartice), pasvordi ili osetljive finansijski podatke
kao sto su broj racuna ili broj kartice.

Losa strana ovog sistema je sto korisnik ne
sme da se posece, ogrebe prst ili na bilo koji
drugi nacin osteti povrSinu prsta jer u tom
slucaju ostaje bez "novcanika", naime sistem
nece prepoznati otisak.

Brzina rada sistema je zaista impresivna
sudedi po podacima koji su stavljeni na uvid
javnosti. Postupak placanja traje oko 14 sekundi
i sastoji se od procedure unosa sedmocifrenog
broja u numericku tastaturu i stavljanja prsta
u skener za prst. Ova dva podatka su dovoljna
da se placanje direktno poveze sa korisnikovim
bankarskim ra¢unom i da se uradi standardna
debit transakcija.

Postupak placanja i-cekom

Cekovi predstavljaju najéesée koriséeni
bezgotovinski sistem placanja kako u svetu
tako i u nasoj zemlji. U svetu se koriste za
individualna placanja, placanja izmedu firmi i
za sva placanja medu organizacijama. Kod nas
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se koriste za individualna plac¢anja sa nasim
specificnim dodatkom, “¢ekom na pocek".
Jedan ovako vazan instrument placanja nije
mogao da ostane po strani, a da se ne razviju
metode za njegovo koris¢enje preko Interneta.
Posebno kada se zna da je izdavanje cekova,

njihovo koriS¢enje i zavrsna obrada cekova

This account is secured with ICASI...
Please provide a finger-scan to use this account.

“touch sensor

Your computer is identified as:10.10.0.16

veoma skupa. U praksi je prvo primenjen
elektronski ili e-ek Elektronski ¢ek se zasniva
na ideji da elektronski dokument moze da
zameni papirni dokument i da kriptografski
potpis moze da zameni rucni potpis. Osim toga
e-Cek moZe da zameni papirni ¢ek bez potrebe
kreiranja novog instrumenta placanja bez
promene regulative i ustaljenje komercijalne
prakse. Ovako dizajniran sistem placanja
podrazumevao je da korisnik ima instaliran
softver na svom racunaru a da se identifikacija
obavlja preko PIN-a i smart kartice. Softver
i kartica su predstavljali problem jer je
svaka promena mesta sa koga ¢e se odraditi
transakcija zahtevao reinstalaciju. Da bi se
taj problem prevazisao razvijen je sistem gde
se sve odvija na Internetu i potrebno je samo
logovati se na sistem.

Preduslov za koriS¢enje ovog sistema
placanja je postojanje aktivnog ¢ekovnog racuna
u nekoj od banaka, koja ima sklopljen ugovor
sa provajderom i-ceka. Korisnik se loguje na
sistem (na Internetu) i dobija sliku ¢eka koga
treba da popuni, gde unosi sve podatke kao
na standardnom papirnom ceku dok sistem
automatski dodaje ostale potrebne podatke.

VOl NNTrd B3 R PRME 00 your Shack Yoot phiotot el

Chche ramibar
|John Doe |zs3) 5551212 Jiom
Terar 38T 23 4 Hoedrs th your chadh
[1234 Any Sveet 08212001 11:11:14 AM
Your oty fae & 7p code S«\m.- Accurate.
[y Town WA [38000 -
";-;:':. Test Transactions Only 3195-99 [
One Hundred Ninely-Five Dollars and 93 Cents US Dollars
Type your fufl rame bare
wemo [PayByCheckDome signatwrs [JohmDoe
Bark Fourng Code and Bank Sccourt Mamtsr -
Help |

12123456789 2 1234567891234 '

Popunjavanje i-ceka

Kada je ¢ek konacno popunjen, potrebno ga
je potpisati a tu nastaje problem.

Zahtev za potpisivanje i-Ceka

Potpisivanje i-Ceka

Potpisivanje  i-eka je  biometrijski
skeniranjem prsta. Podaci o korisnicima
se ¢uvaju na serveru provajdera. Osnovna
karakteristika ovog sistema placanja je da cek
u sustini predstavlja nalog banci po kome ona
treba da postupi. Provajderi i-éeka ne primaju
sredstva od kupaca, ve¢ samo formiraju
dokumenta koja se mogu koristiti u procesu
placanja i poravnjanja. Prilikom uzimanja otiska

i slanja koristi se SSL (kriptografska zastita) za

 zastitu na komunikacionim kanalima.

Problemi pla¢anja otiskom prsta

Treba napomenuti da otisak prsta nije teSko
falsifikovati a jos ga je lakse nelegalno skinuti
sa neke povrsine bez znanja njegovog vlasnika.
Ovakvi sistemi mogu dobro funkcionisati

za pladanja u lokalnim samouslugama ili na

Internetu za mikro pladanja sve dotle dok
motiv krade nije narocito izrazen (mali iznosi
placanja, poznat kupac, poznat trgovac) ali ta
¢e se desiti kada prometi narastu a sa njima i
motivi za kradu.

Kada je u pitanju placanje ¢ekovima treba
napomenuti daje to samo nalog banci da postupi
po uputstvima. Pre pocetka formiranja ceka
korisnik mora da se uloguje i prode proceduru



identifikacije tako da biometrijski potpis nije
narocito bitan za sam proces placanja.
Problem sa koriS¢enjem biometrije prsta
narocito moze biti izrazen kod teskih krivi¢nih
dela jer se ve¢ dogodilo da su kriminalci otsekli
prst vlasnika automobila sa biometrijskom
identifikacijom kako bi oteli automobil.

Biometrijski sistemi plac¢anja koji
koriste oko za identifikaciju

Prepoznavanje skeniranjem mreZnjace
je tehnologija koja za prepoznavanje koristi
karakteristike krvnih sudova na dnu oka.
Ovo je najpouzdanija biometrijska metoda
identifikacije. Do danas nije pronaden nacin da
se mreznjaca falsifikuje. Osnovna karakteristika
mreZznjace je da se ne menja tokom celog zivota
osobe. Provera dali je osoba ziva ili mrtva
nije potrebna jer mreZnjaca mrtve osobe brzo
propada. Tehnologija skeniranja podrazumeva
da je oko blizu skenera i potrebno je fokusirati
se na odredenu tacku. Ovde nije mogude
skeniranje preko naocara. Skeniranja traje
10-15 sekundi i za to vreme je oko osvetljeno
svetlo$¢u slabog intenziteta.

Do danas su razvijene dve metode
odredivanja identiteta pomocu oka:

e Skeniranje i prepoznavanje duzice (irisa)
e Skeniranje i prepoznavanje mreznjace

(retine) oka.

Prepoznavanje duzice se zasniva na analizi
pojedinosti prstena u boji koji okruzuje zenicu
(irisa). Na duzici postoji vise od 200 tacaka
koje su karakteristicne i mogu se iskoristiti
za identifikaciju osobe. Karakteristike kao sto
su prsteni, brazde i pegice su jedinstvene za
svakog pojedinca do te mere da se levo i desno
oko iste osobe razlikuju. Ove karakteristike
omogucavaju uspesnu identifikaciju i
verifikaciju osoba. Snimanje duzice moZe se
izvesti specijalizovanom ili obi¢cnom kamerom
sa daljine (pola metra) ¢ak se moZe obaviti
skeniranje kroz naocare. Sistem moze biti tako
dizajniran da proveri da li je osoba Ziva ili je u
pitanju vestacko oko. Provera se izvodi tako Sto
se oko naglo osvetli, a zatim se analizira da li je
doslo do skupljanja zenice.

Jedno od predlozenih resenja za sistem
pla¢anja preko Interneta zasniva se na
tehnologiji rada tako Sto se zenica oka koristi
samo za identifikaciju korisnika. Drugim
rec¢ima postoje dva servera: jedan gde se drzi
baza podataka snimljenih zenica oka korisnika,
dok je drugi novcani server na kome se nalaze
podaci o stanju novca na ra¢unu korisnika.

Tehnologija rada pri plac¢anju:

1. Prvi korak u procesu placanja je da se
korisnik registruje i da njegov snimak zenice
bude memorisan u bazi podataka. Proces je
tako dizajniran da pri registraciji obavezno
se pored snimka oka uzimaju na uvid i
papirni identifikacioni dokumenti kako bi
se otvorio bankarski racun.

2. U drugom koraku je potrebno napuniti
racun sa koga ¢e biti izvrseno placanje. To
podrazumeva da u trenutku pokretanja
prve transakcije na “novcanom serveru"
mora postojati slog sa upisanim sredstvima
raspolozivim za troSenje.

3. U trenutku kada korisnik Zeli da nesto kupi
na sajtu trgovca pokrece, se standardna
procedura pravljenja korpe i formira se
porudzbina.

4. Procedura placanja podrazumeva da se prvo
proverava identifikacija korisnika, to jest da
on na svom racunaru kao dodatni uredaj
ima skener (kameru) koja je u mogucnosti
da snimi zenicu oka i da taj snimak prosledi
na server gde se nalaze podaci za proveru.

5. Korisnik daje instrukcije za placanja
novcanom serveru.

6. Transakcija prebacivanja sredstava sa racuna
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Tehnologija pla¢anja koris¢enjem biometrije oka "

korisnika na racun trgovca.

7. Povratna informacija da je procedura
placanja izvrSena.

8. Povratna informacija da je procedura
placanja uspesno okoncana.

Kao sto se iz prilozenog vidi tehnologija
rada je prili¢no jednostavna i laka za upotrebu.
Od dodatne opreme se zahteva samo kamera za
snimanje zenice oka Sto danas nije veliki izdatak
i malo softvera na racunaru.

Dinamicki potpis kao biometrijski metod je
posebno interesantan sa stanovista automatske
verifikacije  potpisa u komunikacijama
finansijske prirode. Uposteno kod poslova
finansijske prirode ¢esto imaju posla grafolozi
koji dokazuju da li je neki potpis originalan ili
je lazni. Ideja uzimanja dinamickog potpisa je
da se korisnik na tabletu (uredaj za pisanje po
senzitivnoj ploci) potpiSe a uredaj registruje
karakteristike potpisa. Uredaj na kome se vrsi
provera beleZzi oblik slova nacin na koji se pero
vodi razlicite pritiske na pojedinim mestima,
tako da stvara jedinstvenu sliku potpisa.
Uposteno uredaj na kome se vrsi identifikacija
na osnovu dinamickog podpisa je specijalno
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pero povezano sa racunarom, senzitivna tabla
ili kombinacija jednog i drugog.

Ovakvi tableti su uobicajeni u prodavnicama
sirom Kanade i USA i koriste se za potpisivanje
prilikom placanja karticama. Naime tamo se
¢esto ne Stampaju slipovi sa POS terminala
(ili kase) vec se korisnik potpisuje na tabletu i
njegov biometrijski potpis se dalje cuva.

Identifikacija glasom je veoma atraktivan
biometrijski metod zato Sto je prihvatljiv od
strane korisnika. Zbog svojih dobrih osobina
veci broj firmi je razvio metodu i algoritme



za prepoznavanje glasa. Matrica na osnovu
koje se vrsi prepoznavanje glasa formira se na
osnovu kombinacije veceg broja faktora (vise
puta izgovorena recenica). Ovakvo formiranje
matrice je potrebno da bi se sprecilo oponasanje
glasa neke osobe ili koris¢enja snimljenog
glasa. Ovaj vid identifikacije najc¢esce se koristi
za srednje zasSti¢ene sisteme na mestima gde
je velika frekvenca prolazaka. Identifikacija
glasom se Cesto upotrebljava za zastitu racunara
pri uspostavljanju "dial-up" rac¢unarskih veza.
Interesantna primena ovog vida identifikacije je
za pracenje uslovno pustenih zatvorenika koji
su obavezni da se masini jave do odredenog
vremena kako bi potvrdili svoje prisustvo na
odredenom mestu.

Ova tehnologija je pocela da se primenjuje
u skolama u SAD od 2007. godine za potrebe
distribucije obroka (uzina). Paci jednostavno
izgovore svoje ime i identifikacioni broj u
automat koji im izdaje hranu. Dobra strana ove
tehnologije je Sto znacajno ubrzavaidentifikaciju
i propusnost kanala distribucije. Problem se
sastoji u tome $to je glas promenjljiv tokom
vremena ili se menja prilikom bolesti tako
da ova metoda tesko da moze ozbiljno da se
prihvati za potrebe plac¢anja. Ovaj pilot projekt
pre treba shvatiti kao pokusaj da se u uslovima
masovne primene testira tehnologija.

Prepoznavanje tehnike rada je metod
koji je preuzet iz vremena telegrafije kada je
jedan operator mogao da prepozna drugog
operatora samo na osnovu 'ruke koja Salje"
Metod se sastoji u analiziranju nacina kucanja
operatora na terminalu. Moderni sistemi imaju
mogucnost da prepoznaju osobu na osnovu
nacina kucanja bez potrebe da se ona predstavi.
Sto je brzi nacin kucanja to je i prepoznavanje
lakse i pouzdanije. Ovaj biometrijski metod bi
imao dosta prednosti. Nema potrebe za bilo
kakvom prijavom ili verifikacijom prisustva na
sistemu. Masina sama prepoznaje korisnika.
Nema dodatnih ulaganja za opremu jer je
dovoljna tastatura. Ovaj metod je jos uvek u
razvoju i potrebno je razresiti mnoge probleme
koji se javljaju. Banalna stvar je kada se na
sistemu promeni tastatura operater mora da
se prilagodi na novu da bi postigao brzinu.
Postoje mnogi problemi koje treba resiti da
bi ovaj metod bio raspoloziv za komercijalnu
upotrebu.

Identifikacija izgleda lica. Ovo je metod
koji se najbrze razvija. Postoje nekoliko
komercijalnih sistema. Privla¢nost ovog nacina
prepoznavanja je ocekivana jer se zasniva
na sli¢nosti nacina na koji ljudi prepoznaju
druge osobe. Postoji veliko interesovanje
na zapadu od strane vladinih agencija, kao
i velikih bankarskih sistema za razvoj ovih
metoda identifikacije. Tehnologija se zasniva
na registrovanju karakteristi¢nih tacaka na
licu, i njihovom rasporedu koji se pamti u

komprimovanom obliku.

Postoji potreba za nizom specifi¢nih
upotreba ovog metoda kao Sto je zastita
aerodroma od terorista njihovo prepoznavanje
ili mozda mnogo neprijatnija metoda za
kontrolu stanovnistva.

Predvidanja su da ¢e ova metoda u bankama
da se koristi za potrebe personalizacije korisnika
usluga banke. Ideja se zasniva na tome da
prilikom ulaska korisnika u ekspozituru
kamera snimi i izvrsi prepoznavanje korisnika
i dok on dode do sluzbenika na Salteru banke
ovaj vec ima sve njegove podatke tako da moze
da mu se obrati kao starom znancu.

Prepoznavanje rasporeda vena

Tehnika prepoznavanja vena je relativno
nova metoda. Zasniva se na prepoznavanju
rasporeda vena u $aci ali posto meri i kretanje
krvi u $aci jedna je od metoda koja automatski
registruju da li je korisnik Ziv u trenutku kada
se uzimaju biometrijski podaci.
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DNK analiza. U razvoju su ili postoje jos

neke biometrijske metode raspoznavanja kao
$to je metod na osnovu analize krvi ili na
osnovu DNK. Ovi metodi su jos u domenu
poverljivih materijala tako da se o njima malo
zna.
Lumiguard sistem

Ova  tehnologija se zasniva na
karakteristikama kozZe koje su specificna
za neku osobu. Tehnologija je bazirana na
spektroskopskoj analizi koze. Merenje se
obavlja na prstu, $aci ili ru¢nom zglobu tako sto
se odredeni deo koZe osvetli zrakom specifi¢nih
osobina i zatim se radi analiza reflektovanog
zraka. Sama koza se sastoji od vise slojeva
i kada se osvetli izvorom svetlosti odbijena
difuzna svetlost dozvoljava moguc¢nost da se
analiziraju fizicke karakteristike osobe. Ovo su
jednoznacne karakterisike osobe sa dodatnom
mogucnos¢u ove tehnologije da odmah
prepoznaje da li je ta osoba Ziva u trenutku
kada se skida biometrijska karakteristika.

Sam senzor koji se koristi u ovom sistemu je
veoma mali (veli¢ine metalnog novcica) i lako
ga je zapakovati u mobilni telefon ili privezak

za kljuceve.

Kombinacija ovog sistema identifikacije
i mobilnih uredaja otvara mogucnosti za
mobilna plac¢anja, s tim da se ovim metodom
obavlja samo identifikacija korisnika a da se
ostatak transakcije placanja obavi standardnim
postupkom. Tehnologija je u fazi ispitivanja i
testiranja ali je najavljeno da ée se koristiti za
potrebe identifikacije i pla¢anja u mobilnom
okruzenju

Zakljucak

Biometrijska identifikacija je oblast koja
se ubrzano razvija. Tehnologija koja prati
ove metode je sve pouzdanija ali sa njihovim
razvojem kod korisnika sve vise izaziva strah od
neovlas¢ene primene ili zloupotreba. Posebno
se ovo odnosi na probleme privatnosti i vise
zemalja je zakonski regulisalo ovu oblast.

Sistemi plac¢anja postaju sve kompleksniji
i zahtevniji. Biometrijski sistemi plac¢anja, bar
za sada se ¢ine kao jedno od mogucih reSenja,
mada se ve¢ sada naziru veliki problemi u
domenima privatnosti. Posebno veliki problem
je Sto je biometrijske podatke teSko sacuvati.
Treba li nositi tamne naocare da bi se sprecilo
neovlaséeno uzimanje biometrijskih podataka
zenice oka ili nositi rukavice kako bi se sprecilo
uzimanje otiska prsta.

Problemi koji prate sisteme za biometrijsku
identifikaciju su:

* Uredaji koji se koriste za biometrijsku
identifikaciju i softverska resenja koja prate
su jos uvek skupi.

* Biometrijski sistemi identifikacije su
nametljivi i dehumanizovani.

* Stvaraju nelagodnost pri koriséenju.

* Primena biometrije trajno iskljucuje osobe
sa hendikepom (oSteceno oko, nedostatak
prsta, koZa koja nije ¢itljiva za skenere).

¢ Trajnost uredaja nije proverena u praksi jer
je tehnologija jos uvek relativno nova.

* Nepouzdanost pojedinih sistema (procenat
laganja).

* Obuka korisnika za rad sa ovakvim
sistemima.

* Problemi privatnosti. Svi pobrojani

sistemi imaju veliki broj protivnika

koji smatraju da je ovakvo prikupljanje

podataka problemati¢no jer =zadire u

privatnost korisnika. Formiranje podataka



za biometrijsku identifikaciju mora biti

zakonski regulisano.

¢ Formiranje centralizovanih baza podataka.
Ovo je takode problem privatnosti.

¢ Baze biometrijskih podataka predstavljaju
idealnu metu za “kradljivce identiteta".
Jednom ukradena biometrija trajno iskljucuje
korisnika iz poslovanja.

* Nedostatak standarda. Svaki proizvodac
uredaja za biometrijsku identifikaciju razvija
samostalno reSenja. Ovako samostalan
razvoj bez medusobne komunikacije dovodi
do toga da biometrisjki otisak sa jednog
uredaja nece dati iste rezultate na drugom
Sto ¢e znacajno povecati broj odbijenih
pokusaja placanja i izazvati nezadovoljstvo
korisnika.

Najvazniji problem koji ovakvi sistemi
nisu u stanju da rese je “Sto ne mogu biti
opsti” i reSavati probleme po svim kanalima
komunikacije. Veoma ¢esto se koriste uporedo
sa nekom dugom metodom identifikacije
tako da se postavlja pitanje “da li su uopste
nepohodni za identifikaciju" jer se ona lakse i
brze obavlja na drugi nacin.

Cinjenica je, da se ova tehnologija
favorizuje u odnosu na sve ostale. Biometrijska
identifikacija ¢e preovladati ali se postavlja
pitanje kakve posledice ¢e imati drustvo u
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celini. Vazno je napomenuti da postoji velika
potreba za boljim sistemima autentifikacije jer
postojeci ne obezbedjuju dovoljno visok nivo.

Sa druge strane postoje zahtevi za
povecanjem zastite i regulacijom u oblasti
biometrijske identifikacije i zakonsku regulativu
tek treba razvijati.

Najznacajniji detalj na koji treba obratiti
paznju je da ovu tehnologiju najvise forsiraju
veliki proizvodac¢i opreme. Ovo se mozZze
protumaciti da nedostatak posla i zasi¢enost
trzista inicira razvoj prate¢ih tehnologija.

Cinjenica je da su ovakvi sistemi pogodni
za koriscenje u sistemima placanja ali samo u
realnom okruZzenju. Internet nije najpogodniji
za rad ovakvih sistema. Slanje biometrijskih
podataka preko Interneta generise citav niz
rizika koji tesko mogu da se kontrolisu bez
obzira na mogucnosti kriptografske zastite.

Svi sistemi za biometrijska placanja
podrazumevaju da se biometrija koristi samo
za identifikaciju korisnika. Veliki problem
svih sistema je Sto je biometrija javni podatak
i nije ga moguce sakriti. Prepoznavanje osobe
na osnovu javnog podatka moze se prihvatiti.
Obavljati placanja koriste¢i javni podatak
predstavlja veliki problem, posebno kada su u
pitanju plac¢anja preko Interneta.

4. Anintroduction to biometric, white paper.
5. www.lumiguard.com
6. www.oki.com
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Abstrakt

Biometrijska identifikacija je kroz istoriju dobro poznata metoda i primenjivala se od najranijih
vremena. Pocev od toga da su se nekada robovi Zigosali, zatim zatvorenici a kasnije (za vreme II
svetskog rata) pripadnici pojedinih nacija. Ove metode izazivaju strah ili u najmanju ruku oprez pri
samoj pomisli da ¢e biti primenjene. Kako se tehnologija razvijala tako su se usavrsavale biometrijske
metode. Pronalaskom fotografije slika postaje osnova za identifikaciju. Slika predstavlja u sustini
biometrijski otisak lica na fotografskom papiru. Svojerucni potpis korisnika na papiru nije nista
drugo do njegov biometrijski potpis, a to je metod potvrdivanja identiteta koji se primenjuje od
pamtiveka. U svim vremenima uzimanje biometrijskih podataka predstavljalo je atak na privatnost
ali tek sa uvodenjem racunara i centralizovanih baza podataka, ovako prikupljanje podataka postaje
problemati¢no. Savremena tehnologija je donela nove metode a racunari su ucinili da se analize uzetih
podataka mogu obraditi brzo i sa velikom ta¢noséu. Posebno opasno je sto racunari omogucavaju
da se podaci iz razlicitih izvora (baza podataka) ukrste i pretrazuju, sto je u ranijim vremenima bilo
tesko ako ne i nemoguce. Primena biometrijskih metoda identifikacije u finansijskim institucijama
primenjuje se od davnina (svojerucni potpis, otisak prsta) jer je u svim vremenima bilo potrebno da
se korisnik identifikuje i autentifikuje pre nego sto mu se novac stavi na raspolaganje. S obzirom
na potrebe bankarskih organizacija za pouzdanim metodama identifikacije i autentifikacije svojih
komitenata, normalno je, da je i primena novih tehnologija brzo prihvacena i ubrzano se uvodi u
procese rada.
Definicija

Biometrijski sistemi identifikacije se definisu kao: "automatizovani, uglavnom racunarski bazirani
sistemi, koji koriste razlicita fizioloska svojstva i/ili merenje ponasanja ljudskog tela koja se mogu
koristiti za konkretnu identifikaciju odredene osobe". "Oxford English Dictionary", kaze da je to
"primena statistickih analiza nad biometrijskim podacima".

Abstract

Biometric identification is, historically, a well-known method which has been applied since the
ancient times, starting with slaves, then prisoners, and later on (during the World War II) members
of the certain nations being branded. Such methods raise fear or, to say the least, caution at the
mere thought that they will be applied. With the technological development biometric identification
methods also improved. The invention of photography made photos a basis for identification.
Essentially, a photo is a biometric face print on the photographic paper. User’s personal signature
put on paper is nothing but his/her biometric signature, and this has been an identity authentication
method for ages. Obtaining one’s biometric data has always been seen as invasion of privacy, but it
was not until computers and centralized databases were introduced that this kind of data collection
became problematic. Modern technology has provided new methods, and the use of computers
enabled the analyses of the collected data to be conducted quickly and accurately. What is especially
dangerous, however, is that computers now make it possible to cross-search the data from different
sources (databases), an operation which was difficult, if not impossible, in the past. Biometric
identification method has been applied by financial institutions for a long time already (personal
signature, finger print) since it has always been necessary to identify and authenticate the user before
he/she is allowed to use the money. Given the needs of banking organizations concerning the reliable
methods of identification and authentication of their clients, it is only natural that the application of
these new technologies has been swiftly accepted and is being rapidly introduced into the operational
processes.
Definition

Biometric identification systems are defined as the "automatized, mainly computer-based systems,
using different physiological characteristics and/or body language monitoring in order to identify
a specific person". Oxford English Dictionary defines the term as the "application of the statistical
analyses on the biometric data".



