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ULOGA INTERNE
REVIZIJE U
PROCESU
OBEZBEDENJA
KONTINUITETA
POSLOVAN]JA
BANKE

Funkcija za internu reviziju treba da
pomogne banci tako sto ce identifikovati i
oceniti znacajnu izloZenost riziku i doprineti
unapredenju sistema za upravljanje rizikom
i kontrolu. Ona treba redovno da ocenjuje
proces planiranja kontinuiteta poslovanja
banke da bi se obezbedilo da vise rukovodstvo
bude upoznato sa stanjem pripremljenosti u
slucaju neke nesrece odnosno katastrofe.
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rema Odluci o upravljanju rizicima
banke' za  potrebe  upravljanja

operativnim rizicima banka je duZna
da usvoji plan za obezbedenje kontinuiteta
poslovanja i plan poslovanja u slucaju nastanka
nepredvidenih dogadaja. U Bazelskom
dokumentu za upravljanje operativnim
rizikom se u principu 7. navodi da "Banke
treba da imaju planove za nepredvidene
okolnosti i planove za ocuvanje kontinuiteta
poslovanja kako bi osigurale svoju sposobnost
trajnog poslovanja i ogranicile gubitke u slucaju
ozbiljnog poremecaja u poslovanju".? Prema
drugim Bazelskim dokumetima to se izricito
zahteva za elektronsko poslovanje i upravljanje
likvidnoscu banke.

Prekidi u poslovanju mogu nastati kao
rezultat prirodnih dogadanja ili nesre¢nih
slucajeva ili namernih kriminalnih radnji.
Ti prekidi mogu imati znacajne finansijske i
operativne posledice. Interni revizori treba da
ocene spremnost banke da se bavi prekidima u
poslovanju. Sveobuhvatni plan bi obezbedivao
procedure za hitno reagovanje, alternativne
komunikacione sisteme i uredaje, backup
informacionih sistema, oporavak od nesrece,
ocene uticaja na poslovanje i planove za
nastavak poslovanja, procedure za ponovno
uspostavljanje  komunikacionih  usluga,
procedure za podrsku da bi se osigurala
spremnost banke u slucaju nekog vanrednog
stanja ili nesrece.

Zatim, banke treba da periodicno preispituju
svoje planove za oporavak od katastrofe i
oCuvanje kontinuiteta poslovanja kako bi
oni bili uskladeni s tekué¢im poslovanjem i
poslovnim strategijama banke. Ti planovi treba
da se periodi¢no testiraju kako bi se osiguralo
da banka bude sposobna izvrSavati planove u
malo verovatnom slucaju ozbiljnog poremecaja
u poslovanju. Funkcija za internu reviziju treba
da pomogne banci tako Sto ¢e identifikovati i
oceniti znacajnu izlozenost riziku i doprineti
unapredenju sistema za upravljanje rizikom i
kontrolu. Ona treba redovno da ocenjuje proces
planiranja kontinuiteta poslovanja banke da

bi se obezbedilo da vise rukovodstvo bude
upoznato sa stanjem pripremljenosti u slucaju
neke nesrec¢e odnosno katastrofe.

Utvrdivanje planova kontinuiteta
poslovanja

Neki dogadaji koji su izvan kontrole banke
mogu dovesti do nesposobnosti banke da
ispuni neke od svojih poslovnih obaveza.
Ti dogadaji najceSce se odnose na ostecenja
materijalne, telekomunikacione i informacione
infrastrukture. To moze dovesti do znacajnih
finansijskih gubitaka za banku, kao i do veéih
poremecaja u finansijskom sistemu, posebno
plathom prometu banke. Ova mogucnost
zahteva da banka izradi planove za oporavak
od katastrofe i obezbedenje kontinuiteta
poslovanja kojima se u obzir uzimaju razlicite
vrste mogucih scenarija prema kojima banka
moze biti osetljiva.

Plan za obezbedenje konitinuiteta poslovanja
je dokument koji se sastoji od procedura za
obezbedenje nesmetanog i kontinuiranog
funkcionisanja svih znacajnih procesa i sistema
u banci. Sastavni deo ovog plana je plan
poslovanja u slucaju nastanka nepredvidenih
dogadaja kojim se utvrduju tehnicke i
organizacione mere za ponovno uspostavljanje
poslovanja banke u sto kracem roku, odnosno
za ublazavanje posledica prekida u poslovanju
banke. Ovi planovi moraju da sadrze opise
nacina za obavljanje svih vidova komunikacije
koji ¢e se koristiti u vanrednim situacijama i
banka je duzna da ih periodicno testira radi
procene njihove efikasnosti i adekvatnosti, kao
i da ih periodi¢no azurira.

Banke treba da utvrde klju¢ne poslovne
procese, ukljucuju¢i one kod kojih postoji
zavisnost od spoljnih izvrsilaca ili ostalih
tre¢ih strana, za koje je izuzetno vazno ponovno
uspostavljanje pruzanja usluga. Banke za te
procese treba da utvrde alternativne mehanizme
za ponovnu uspostavu pruzanja usluga u
slucaju prekida rada. Posebna paznja se treba
posvetiti sposobnosti obnavljanja elektronske ili

Y Odluka o upravljanju rizicima banke, "Sluzbeni glasnik RS", 129/2007
2 Basel Committee on Banking Supervision, Sound Practices for the Management and Supervision of Operational Risk, Bank for

International Settlements, Basel, February 2003.



materijalne evidencije koja je vrlo potrebna za
ponovno uspostavljanje poslovanja.

Primerno, banku moZe zadesiti neki dogadaj
koji ima za rezultat gubitak informacija, gubitak
pristupaimovini (materijalnojili nematerijalnoj),
ili gubitak usluga personala. IzloZenost tim
vrstama rizika i planiranje nastavka poslovanja
¢ine sastavni deo procesa upravljanja rizikom u
banci. Planiranje unapred je neophodno da bi se
gubitak sveo na minimum i da bi se obezbedio
kontinuitet znacajnih poslovnih funkcija u
banci. Na taj nacin se moze omoguciti banci da

odrzi nivo usluge svojim klijentima.

Bitan element nastavka poslovanja je
postojanje sveobuhvatnog tekuceg plana za
oporavak od nesrece. Interni revizori mogu da
imaju izvesnu ulogu u planiranju organizacije
kako da se oporavi od nesrece. Funkcija
za internu reviziju moze (a) da pomogne
kod analize rizika, (b) u oceni dizajna i
sveobuhvatnosti plana posto bude sastavljen i
(c) da periodicno obavi angaZmane uveravanja
radi potvrdivanja da je plan adekvatno
azuriran.

Planiranje revizije planova
kontinuiteta poslovanja

Banke se oslanjaju na interne revizore
kada su u pitanju analiza poslovanja i procesi
upravljanja i kontrole rizika. Interni revizori
se upoznaju sa ukupnim poslovanjem banke
i pojedinac¢nim funkcijama i kakav je njihov
medusobni odnos. Ovim se funkcija za internu
reviziju stavlja u poziciju dragocenog resursa
za ocenjivanje plana za oporavak od nesrece
prilikom njegovog procesa formulisanja.

Interni revizori mogu da daju svoj doprinos
kao objektivni ucesnici kada razmatraju
predlozene planove za nastavak poslovanja i
oporavak od nesrece da bi ispitali njihov dizajn,
potpunost i ukupnu adekvatnost. Revizori
mogu da razmotre plan da bi utvrdili da li on
obuhvata poslove koji su obuhvaceni i ocenjeni
u procesu ocene rizika i da li obuhvata dovoljno
internih kontrola i propisa. Sveobuhvatno i
Siroko poznavanje poslovanja i primena u banci
omogucava internom revizoru da pomogne u
razvojnoj fazi plana za nastavak poslovanja
tako Sto ocenjuje banku, sveobuhvatnost i
preporucene akcije za upravljanje rizikom i
odrzavanje efikasnih kontrola u toku perioda
rehabilitacije.

Revizija procesa planiranja kontinuiteta
poslovanja/uspostavljanja funkcionisanja

u uslovima  Kkatastrofalnog  dogadaja

podrazumeva razumevanje planova i kako

ih treba implementirati u vanrednoj situaciji.

Interni revizori treba da ocene spremnost banke

da se bavi i resava probleme u prekidima u

poslovanju. Oni treba da sagledaju/ispitaju

poslovne strategije u smislu da:*

e Aktivno ucestvuju u formulisanju poslovne
strategije u vezi sa planiranjem kontinuiteta
poslovanja.

e Utvrde da li se strategija fokusira na
planiranje  ponovnog  uspostavljanja

funkcionisanja informacione tehnologije u

uslovima katastrofalnog dogadaja, Sto se

moze ograniciti na ponovno uspostavljanje
strukture informacione tehnologije na
alternativnoj lokaciji, ili, ako ima viSe

holisticku poslovnu orijentaciju, fokusiranje

> Risk Based Auditing for Financial Institutions, AlexInformation Alex eSolutions, Inc. 2004., Chapter 7.1. p. 77.
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na uspostavljanje svih poslovnih operacija
koje su od sustinskog znacaja.
® Procene da li ta strategija:

¢ Uzima u obzir sve pokretace poslovanja,
slabe tacke i uticaje;

e Utvrduje prioritet rizika i alternativa
ponovnog uspostavljanja funkcionisanja
u skladu sa poslovnom analizom
uticaja;

e Bavi se i procesima i resursima
informacione tehnologije i procesima
i resursima koji se ne odnose na
informacionu tehnologiju; i

e Da Ili je
dokumentovana i saopstena kao deo

formalno definisana,

cilieva  upravljanja  kontinuitetom

poslovanja.

e Ispitaju kakva je percepcija viseg
menadzmenta o poslovnim procesima
od sustinskog znacaja i zasto i formalna/
neformalna procena sposobnosti banke da
efektivno ponovo uspostavi poslovanje u
sluéaju poremecaja koju daje izvrsni odbor.

e Utvrde osnove za ovu procenu (npr.
povratne informacije od nosilaca interesa,
iskustvo od prethodnog kvara).

® Analiziraju i ocenjuju da li su postojeci
procesi upravljanja kontinuitetom
poslovanja adekvatni potrebama banke.
Funkcija za internu reviziju treba redovno

da ocenjuje proces planiranja kontinuiteta

poslovanja banke da bi se obezbedilo da
viSe rukovodstvo bude upoznato sa stanjem
pripremljenosti u slucaju neke nesrece.
Funkcija za internu reviziju moze da
pomogne kod ocene internog i eksternog
okruzenja banke. Interni faktori koji mogu

biti razmotreni obuhvataju promene u

menadZmentu i promene u informacionim

sistemima, kontrolama i vaznijim projektima

i programima. Eksterni faktori mogu

obuhvatati promene u spoljnom regulativnom

i poslovnom okruzenju i promene na trzistima

i konkurentnim uslovima, medunarodnim i

ekonomskim uslovima i tehnologijama. Interni

revizori mogu da pomognu da se utvrde rizici
koji se odnose na kriticne poslovne aktivnosti

i da odrede prioritete za funkcije za svrhu

oporavka.

Interna revizija treba da izvrsi pregled procesa

identifikovanja poslovnih rizika u smislu:

e Utvrdivanja da li je viSe rukovodstvo
identifikovalo i kvantifikovalo poslovne
rizike i uticaj neocekivanih poremecaja.
Tokom diskusije revizija treba da utvrdi da
li su:

e Identifikovane kriticne aplikacije i
poslovni procesi,

¢ Identifikovane slabosti i rizici kojima su
izlozeni najvazniji resursi,

* Obavljenje formalne analize rizika,

¢ Identifikovani  potencijalni  uticaji
poremecaja na poslovanje i

e Da li firma zna Sta joj je potrebno za
nastavak pruzanja poslovnih usluga.

* Pregleda analize prethodnog testa
kontinuiteta poslovanja banke. Utvrdivanje
da li su testovi bili uspesni ili ne. Ako nisu,
zasto nisu bili uspesni?

¢ Identifikovanja problema koji se stalno
javljaju ili oblasti potencijalnih problema i
sagledavanje razloga njihovog postojanja.

* Da li postoje oblasti koje nisu zastupljene
u planu ili testu. Ako ih ima, zaSto nisu

zastupljene?
Izvodenje revizijskog angazmana

Interni revizori treba periodicno da vrse
reviziju planova za kontinuitet poslovanja
banke i oporavak posle nesrece. Cilj revizije
je da potvrdi da li su planovi adekvatni da bi
osigurali pravovremeno nastavljanje poslovanja
i procesa posle negativnih okolnosti i da li
odrazavaju tekuce operativno okruzenje.

Planovi kontinuiteta poslovanja i oporavaka
od nesrece vrlo brzo postaju zastareli. I¢i
u korak sa promenama i brzo reagovati na
promene predstavlja neizbezni deo zadatka
menadzmenta. Promene menadzZeraiizvrsilaca,
kao i promene sistemskih konfiguracija,
interfejsa i softvera, mogu imati znacajan uticaj
na ove planove.

Funkcija za internu reviziju treba da razmotri
plan za rehabilitaciju kako bi odredila da li (a) je
njegova struktura takva da obuhvata znacajne
promene koje se mogu vremenom dogoditi
i (b) da li ¢e revidirani plan biti dostavljen
odgovarajué¢im ljudima, unutar i izvan banke.

Ovi zadaci od internih revizora zahtevaju
da se razmotre:*

e Dali su svi planovi azurirani? Da li postoje



procedure za njihovo azuriranje?

Da li su sve znacajne poslovne funkcije i
sistemi obuhvaceni planovima? Ako nisu,
da li su dokumentovani razlozi za ove
propuste?

Da li su planovi zasnovani na rizicima
i potencijalnim posledicama prekida u
poslovanju?
Da 1i su planovi u potpunosti
dokumentovani u skladu sa politikama
i procedurama banke? Da li je izvrSena
podela funkcionalnih odgovornosti?

Da li je banka sposobna i spremna da
primeni ove planove?

Da li su ovi planovi testirani i revidirani na
bazi dobijenih rezultata?

Da li se planovi ¢uvaju na ispravan i siguran
nacin? Da li su lokacija i pristup planovima
poznati menadzmentu?

Da li su zaposlenima poznate bekap
lokacije?

Dali se u planovima zahteva koordinacija sa
lokalnim sluzbama za hitne slucajeve?
informacione

Revizija tehnologije

obuhvata:®

Pregled dokumentacije koju je banka sacinila

u vezi sa procesima kontinuiteta poslovanja,

politikama, standardima i dogovorima o

nivou usluga.

Utvrdivanje da li su procesi adekvatno

dokumentovani, odrzavani i saopsteni

odgovaraju¢em osoblju.

Utvrdivanje da li postoji plan kontinuiteta

poslovanja i procena stepena u kojem je

definisan, testiran, odrzavan i saopsten.

Neophodno je razmotriti sledece:

e Da li se bavi najvaznijim aplikacijama i
procesima?

* Da li se bavi bekapovanjem, ponovnim
uspostavljanjem i alternativnim
procedurama poslovanja?

* Dali se bavi zahtevima osoblja?

® Da li se bavi ponovnim uspostavljanjem
i pruzanjem usluga informacione
tehnologije i poslovnih operacija?

¢ Kada je poslednji put testiran?

e Kada je poslednji put azuriran?

¢ Ko odrzava plan i kako?

e Kako se zahtevi saopstavaju poslovnim
jedinicama i iz poslovnih jedinica?

Interna revizija treba da pregleda softverski

alat i utvrdi stepen u kojem ga organizacija

koristi kako bi olakSala proces upravljanja

kontinuitetom poslovanja. Na primer:

Alat za analizu toka posla kako bi se
identifikovale sve sistemske komponente
datog poslovnog zadatka;

Alat za upravljanje sistemima i mrezom koji
se koristi za identifikovanje potencijalnih
prekida usluga i automatsko obavestavanje
klju¢nog osoblja;

Automatizovani alat za bekap i povracaj
najvaznijih resursa i

Alat za upravljanje dokumentacijom kojim
se upravlja promenama u planu kontinuiteta
poslovanja.

Interna revizija posebno vrsi pregled

odgovornosti osoblja u smislu:

Utvrdivanja da 1li je odgovornost za
celokupnu razradu, testiranje i odrzavanje
plana kontinuiteta poslovanja poverena

Institute of Internal Auditors, Practice Advisory 2110-2: The Internal Auditor’s Role in the Business Continuity Process, IIA,

USA, Florida, 2004.

Risk Based Auditing for Financial Institutions, AlexInformation Alex eSolutions, Inc. 2004., Chapter 7.1. p. 79.
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odredenom pojedincu ili grupi:

e Diskusija o odgovornosti grupe za
koordinaciju  planiranja, testiranja

i sprovodenje plana kontinuiteta
poslovanja.

e Da li su uloge i odgovornosti grupe

dokumentovane i saopstene?

e Diskusije o povezanosti grupe odgovorne
za koordinaciju aktivnosti upravljanja
kontinuitetom poslovanja i podrske ostalih
poslovnih funkcija.

Takode, potrebno je diskutovati o nacinu
interakcije razlicitih poslovnih funkcija kako bi
se shvatila povezanost poslovnih procesa i kako
se te informacije koriste u razradi i odrzavanju

plana kontinuiteta poslovanja.

Uloga internog revizora posle
katastrofalnog dogadaja

Postoji jedna veoma znadajna uloga
internog revizora koju on ima neposredno
posto se dogodi nesreca. Banka je mnogo
ranjivija i osetljivija posle nesrece i pokusava
da se oporavi. U toku perioda rehabilitacije
interni revizori treba da prate efikasnost
rehabilitacije i kontrole poslovanja. Funkcija
za internu reviziju treba da utvrdi oblasti gde
interne kontrole i mere za ublaZavanje treba
da budu unapredene, i da pruzi preporuke za
unapredenje plana za nastavak poslovanja u
tom entitetu. Interni revizori mogu takode da
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podrze aktivnosti na rehabilitaciji.

Posle nesrece, obi¢no u roku od nekoliko
meseci, interni revizori mogu da pomognu da
se utvrde posledice nesrece i mere koje treba
preduzeti za oporavak. Ova posmatranja i
preporuke mogu da unaprede aktivnosti za
rehabilitaciju resursa i za azuriranje sledece
verzije plana za nastavak poslovanja.

U konacnoj analizi viSe rukovodstvo je
to koje ¢e odluciti o stepenu ucesca internog
revizora u procesu kontinuiteta poslovanja i
oporavka od nesreée imajuéi u vidu njihovo
znanje, strucnost, nezavisnost i objektivnost.

Zakljucak

Banke su u obavezi da imaju planove za
nepredvidene okolnosti i planove za ocuvanje
kontinuiteta poslovanja kako bi osigurale svoju
sposobnost trajnog poslovanja i ogranicile
gubitke u slucaju ozbiljnog poremecaja
u poslovanju, ali isto tako one treba da
osiguraju da ti planovi podlezu efikasnoj i
sveobuhvatnoj internoj reviziji koju obavlja
nezavisno i struc¢no osoblje. Interni revizori za
sve planove kontinuiteta poslovanja moraju da
imaju aZurirane radne programe koji im daju
smernice i sigurnost da ¢e planovi kontinuiteta
biti temeljno pregledani i testirani u skladu sa
revizijskim standardima, kako bi utvrdili da li
su realni i sprovodljivi.
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Rezime

Posle neke katastrofe potrebno je obaviti mnogo procesa u banci da bi se obezbedio kontinuitet
poslovanja banke. Celokupan plan za obezbedivanje kontinuiteta poslovanja treba da obuhvatati
planove za nastavak poslovanja i oporavak od prirodnih i drugih nepogoda. Ovi planovi treba da
budu izradeni, odrzavani, testirani i podvrgnuti reviziji da bi se obezbedilo da uvek budu adekvatni
za potrebe banke. Izrada sveobuhvatnog plana pocinje sa ocenom potencijalnog uticaja i posledica
katastrofe i upoznavanja sa rizicima. Ispitivanje i ocenjivanje planova kontinuiteta poslovanja i
aktivnosti koje se odnose na kontinuitet poslovanja banke treba da se nadu u godiSnjim planovima
i programima rada interne revizije, a interni revizori moraju da budu osposobljeni za obavljanje tih
revizija.

Kljucne reci: interna revizija, plan kontinuiteta poslovanja, program revizije.
Abstract

In the aftermath of a disaster, there are a lot of processes that a bank needs to undergo in order to
ensure its business continuity. The overall plan for ensuring business continuity has to comprise a plan
for business continuation and for recovery from the natural or other disasters. These plans have to be
created, updated, tested and audited in order to ensure their adequacy for the bank’s requirements
at all times. The creation of a comprehensive plan starts with the assessment of the potential effects
and consequences of a disaster, and with the identification of the potential risks. The examination and
assessment of the business continuity plans and activities regarding the bank’s business continuity
need to be part of the annual internal audit plans and programs, and the internal auditors have to be
trained and capable for conducting the audits.

Key words: internal audit, business continuity plan, audit program
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